Firmen CyberSchutz

Wenn lhre Firewall nicht halt,

was sie verspricht

Daten sind das Herz lhres
Unternehmens. Ein Verlust
oder Missbrauch kann die
Existenz lhres Unternehmens
gefahrden. Schitzen Sie Ihr
Unternehmen gegen die
Folgen von Cyberkriminalitat.

lhre Vorteile auf einen Blick

e Einfach abzuschlieBen

e Absicherung gegen die
Kosten von Datenverlusten
aufgrund von Cyberangriffen

e Umfangreiche Deckung fur
Eigen- und Fremdschaden
zu attraktiven Konditionen

e Rund um die Uhr schnelle
Hilfe im Schadenfall durch
IT-Spezialisten und
erfahrene Juristen

ZURICH

Cyberkriminalitat nimmt kontinuierlich
zu und die Schaden fiir Unternehmen
werden immer gréBer

Jedes Unternehmen kann Ziel eines Cyber-
angriffs werden. Besonders brisant wird es,
wenn Produktionsdaten oder Daten von
Kunden, Lieferanten oder Geschaftspartnern
in digitaler Form bearbeitet oder gespeichert
werden. Selbst einfache Fehler kénnen im
schlimmsten Fall dazu fuhren, dass gesetz-
liche Datenschutzbestimmungen verletzt
werden. Dabei haften Sie personlich,

wenn personenbezogene Daten, oder
Unternehmensdaten Dritter verloren gehen
oder ver¢ffentlicht werden.

Die Losung: Firmen CyberSchutz
Firmen CyberSchutz schiitzt Sie
umfassend vor den finanziellen Folgen
von Datenverlusten und Cyberattacken.

Wir Ubernehmen die Kosten, wenn

e die Rechner nach einem Virenbefall
bereinigt werden mussen,

e nach einem Hackerangriff die beschadigten
Daten wieder hergestellt werden mussen,

e |hr Unternehmen infolge einer Cyber-
attacke den Betrieb unterbrechen muss,

e Dritte Schadenersatzanspriiche gegen
Sie geltend machen,

e unberechtigte Schadenersatzanspriiche
Dritter abgewehrt werden,

e berechtigte Schadenersatzanspriiche
Dritter beglichen werden,

e Hardware durch einen Cyber-Vorfall
beschadigt oder zerstért wurde.
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Zusatzlich mitversichert sind:

Aufwendungen fur die Rekonstruktion
von abhanden gekommenen oder
beschadigten Daten

Umsatzverluste, die sich aus Cyber-
Angriffen oder Datenverlusten ergeben

Mehrkosten nach Datendiebstahl oder
Datenverlust fir Analysen, Rechtsanwaélte
und PR-Beratung zwecks Wiederher-
stellung des Vertrauens

Schutz bei Schadenersatzanspriichen
Dritter, wenn personliche Daten oder
Unternehmensdaten verloren gehen
oder ver¢ffentlicht werden

Kosten fur die vorgeschriebene
Benachrichtigung von Kunden

Absicherung gegen unfreiwillige
Verletzung von Datenschutz-
bestimmungen

Ubernahme von Verfahrens- und
Verteidigungskosten im Haftpflichtfall

Civil Fines & Penalties, sofern versicherbar
(inklusive DSGVO-BuBgeldern)

Haftpflichtanspriiche gegen externe
Dienstleister und Lieferanten, die in hrem
Auftrag handeln

Soforthilfe und Schadensbegrenzung
bei Cyber-Erpressung

Haftpflichtanspriche infolge von
Vergffentlichungen in Internetmedien

Hilfe bei Cyber-Terror

Optional: Absicherung gegen den
Verlust von Geld oder Wertpapieren
durch Cyber-Betrug

Anderungen vorbehalten.

Die Produktbeschreibungen ersetzen nicht die Versicherungsbedingungen.
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Schadenbeispiele

Ein Handwerker 6ffnet den mit Schad-
software infizierten Anhang einer
E-Mail. Samtliche Computer seines
Netzwerks werden infiziert und lassen
sich nicht mehr nutzen, sodass er keine
Auftrage mehr bearbeiten kann. Die
Kosten fur die Bereinigung und Wieder-
herstellung seines Netzwerks werden
Ubernommen.

Ein Einzelhandler wird Opfer eines Cyber-
angriffs, infolge dessen sein Online-Shop
nicht mehr erreichbar ist. Die IT-Spezia-
listen von Zurich stellen zusatzlich fest,
das bei dem Angriff auch Daten ge-
stohlen wurden. Die Kosten fur die
Wiederherstellung des Online-Shops,

die Reproduktion der Daten, sowie der
bis dahin entgangene Betriebsgewinn
werden erstattet.
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